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Сдача отчетности: ФНС посоветовала, как избежать проблем во время DDoS-атак

Операторы ЭДО могут блокировать трафик по геопризнаку IP-адреса отправителя, что защищает от DDoS-атак. 
Это должны делать, только когда есть риск отказа в обслуживании информационной системы. Чтобы в такой 
ситуации у налогоплательщиков не возникли проблемы при сдаче отчетности, ФНС рекомендовала:

использовать IP-адреса, которые зарегистрированы в PФ;
проверить, что ПО оператора ЭДО не использует зарубежные IP-адреса.

Если налогоплательщик не может отказаться от иностранных IP-адресов, стоит сдавать отчетность заранее. 
Самые интенсивные атаки могут происходить в последние дни подачи деклараций.

Отметим, ФНС еще весной заблокировала прием электронных писем из доменов-отправителей, страны 
происхождения которых   ᐀  США и страны ЕС. Налоговая служба рекомендовала для обмена сообщениями с 
госорганами использовать почтовые серверы в российских доменах (.ru, .su) или те, что зарегистрированы в 
сервисах стран, которые не попали под ограничения.

Документ: Письмо ФНС Pоссии от 10.11.2022 N ЕА-4-26/15238@
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